
ỦY BAN NHÂN DÂN 

XÃ ĐĂK NGỌK 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc  

Số:         /UBND-CAX 

V/v cảnh bảo một số phương thức, 

thủ đoạn, chiêu trò lừa đảo chiếm 

đoạt tài sản trên mạng xã hội 

             Đăk Ngọk, ngày        tháng        năm  

 

Kính gửi: Ban quản lý các thôn. 

 

Hiện nay, tình hình hoạt động của các đối tượng lừa đảo chiếm đoạt tài sản trên 

mạng xã hội bằng nhiều phương thức có diễn biến phức tạp. Trước tình hình trên, UBND xã 

thông báo tới Ban quản lý các thôn; Cán bộ, đảng viên và toàn thể Nhân dân trên địa bàn xã 

nhận diện một số phương thức, thủ đoạn, chiêu trò lừa đảo chiếm đoạt tài sản của các đối 

tượng trên mạng xã hội để Nhân dân biết, chủ động phòng, tránh như sau: 

1. Một số phương thức, thủ đoạn các đối tượng lừa đảo thường sử dụng: 

- Nhận quà từ bạn nước ngoài làm quen qua mạng xã hội (Zalo, Facebook...). 

- Tự xưng là cơ quan chức năng gọi điện thông báo điều tra, làm thẻ căn cước, đăng 

kiểm phương tiện... 

- Hack Facebook nhắn tin mượn tiền. 

- Thông báo trúng thưởng tiền, tài sản có giá trị. 

- Gửi Link giả để đánh cắp thông tin ngân hàng. 

- Chuyển nhầm tiền vào tài khoản ngân hàng. 

- Kêu gọi đầu tư tài chính, tiền ảo. 

- Giả mạo thông tin học sinh bị tai nạn, cấp cứu. 

- Mời nâng cấp sim điện thoại để chiếm đoạt. 

- Gọi điện giả dạng hình ảnh giọng nói của người thân... 

2. Một số biện pháp phòng, tránh khi gặp phải các trường hợp lừa đảo hoặc 

các trường hợp nghi lừa đảo trên mạng xã hội: 

- Không truy cập vào các đường link lạ. 

- Không cung cấp mã OTP cho người khác. 

- Không chuyển tiền cho bất kỳ ai khi chưa biết rõ ràng về họ. 

- Gọi điện thoại xác nhận khi có người thân vay tiền. 

- Các cơ quan nhà nước không làm việc qua điện thoại. 

- Các cách kiếm tiền đơn giản trên mạng xã hội đều là lừa đảo. 

- Liên hệ Công an xã để được hướng dẫn. 

UBND xã đề nghị Ban quản lý các thôn tăng cường tuyên truyền bằng nhiều hình 

thức khác nhau để Nhân dân trên địa bàn biết, chủ động phòng tránh hành vi lừa đảo qua 

mạng xã hội./.  
 Nơi nhận:  
- Như trên; 

- Công an xã; 

- Lưu: VT, CAX.  

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

 

Y Sương 
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